CAMARA DE VEREADORES DE PIRACICABA'
ESTADO DE SAO PAULO

RECIBO DE RETIRADA DE EDITAL PELA INTERNET
PREGAO PRESENCIAL N° 105/2014
Processo n° 1622/2014
Data da Sesséo Publica: 29/10/2014 com inicio a$09

RazaoSocial:

CNPJ n°

Endereco:

E-mail:

Cidade: Estado: Telefone: Fax:

Pessoa para contato:

Recebemos, através do acesso a pagma.camarapiracicaba.sp.gov.hmesta data, copiq
do instrumento convocatoério da licitagdo acima fifieada.

Local: , de 20dlé.

Assinatura

Senhor Licitante,

Visando comunicacao futura entre esta Camara deaderes de Piracicaba e
essa empresa, solicito de Vossa Senhoria preeadieeibo de entrega do edital e remeter ao Setor
de Contratos por meio do fax (019) 3403-6529 ou 3403-700%e-mail:

contratos@camarapiracicaba.sp.gov.br
A ndo remessa do recibo eximeSetor de Contratos da comunicacdo de

eventuais retificacdes ocorridas no instrumentosgoatério, bem como de quaisquer informagdes
adicionais.

Piracicaba, 07 de outubro de 2014.

Milena Petrocelli Furlan Dionisio

Katia Garcia Mesquita
Pregoeiras Oficiais da Camara de Vereadores
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EDITAL DO PREGAO PRESENCIAL 105/2014
Data da Sesséo Publica: 29/10/2014
Horario de Credenciamento: das 09 as 09h30
Inicio da Sesséo Publica: as 09h30

Processo n°: 1622/2014

OBJETO : AQUISICAO, INSTALACAO, TREINAMENTO E SUPOR TE TECNICO PARA SOLUCAO DE
SEGURANCA EM ALTA DISPONIBILIDADE E COM REDUNDANCIA , COMPOSTA DE ELEMENTOS DE
HARDWARE E SOFTWARE (APPLIANCE), NOVO E SEM USO ANT ERIOR, COM GARANTIA E
ATUALIZACOES POR 12 MESES

ANEXOS: | — Especificacdo dos equipamentos;
Il — Termo de Referéncia;
Il - Planilha de Precos;
IV - Modelo de Declaracéo de Fatompeditivos
V - Modelo de Declaracédo de cumprimemdas condi¢ces de habilitacao
VI - Modelo de Procuracgéo.
VII — Modelo de Declaracao de aptidgoara recebimento
dos beneficios da Lei Complementar no. 123/06 e Becreto Federal n° 6204/2007.
VIIl — Minuta do Contrato
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EDITAL DO PREGAO PRESENCIAL 105/2014

Processo n°: 1622/2014

Tipo de Licitacdo: MENOR PRECO GLOBAL

Data: 29/10/2014

Horario para credenciamentodas 09 as 09h30
Horario de inicio da Sessao Publicaas 09h30

Local: Sala de reunides — 2°. Andar do Anexda Camara de Vereadores de Piracidaba,

situada a Rua Sao José, no. 547, Centro, PiraciEabado de Sao Paulo.

De conformidade com determinagdo do Senhor Prdsiddésn CaAmara de Vereadores de
Piracicaba, por solicitacdo do Departamento de &wn&a, mediante a Pregoeira, designada
pelo Ato da Mesa n.° 07/14 de 07 de agosto de 20ida publico para conhecimento dos
interessados, que na data, horario e local acirdi&caidos, fard realizar licitagcdo na
Modalidade d®REGAO PRESENCIAL, do tipo menor preco glohadaraAQUISICAO,
INSTALACAO, TREINAMENTO E SUPORTE TECNICO PARA SOLU CAO DE
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SEGURANCA EM ALTA DISPONIBILIDADE E COM REDUNDANCIA
COMPOSTA DE ELEMENTOS DE HARDWARE E SOFTWARE (APPLI ANCE),
NOVO E SEM USO ANTERIOR, COM GARANTIA E ATUALIZACOE S POR 12
MESES, conforme o Termo de Referéncia, nas condi¢cOes edetaias neste Edital e nos
seus Anexos.

O procedimento licitatorio obedecera, integralmeatéei n°® 10.520 de 17 de julho
de 2002, publicada no D.O.U. de 18 de julho de220@& Resolucdo n°® 08/05, de 05 de
setembro de 2005, aplicando-se, subsidiariamenteoasas da Lei n® 8.666/93 e suas
alteracdes, bem como a Lei Complementar n.° 12306, trata das micros e pequenas
empresas.

1-DO OBJETO

1.1. AQUISICAO, INSTALACAO, TREINAMENTO E SUPORTE TECNIC O
PARA SOLUCAO DE SEGURANCA EM ALTA DISPONIBILIDADE E COM
REDUNDANCIA, COMPOSTA DE ELEMENTOS DE HARDWARE E
SOFTWARE (APPLIANCE), NOVO E SEM USO ANTERIOR, COM
GARANTIA E ATUALIZACOES POR 12 MESES, para a Camara de Vereadores
de Piracicaba, conforme especificagdes constant@N&EXO I.

2 - DA PARTICIPACAO
2.1- Poderao patrticipar deste Pregéo as licitantes qu

2.1.1- desempenhem atividade pertinente e compativel c@mbjeto deste
Pregao;

2.1.2 —atenderem as exigéncias constantes neste Edita$ saus anexos,
inclusive quanto a documentacao requerida.

2.2 -N&o sera admitida nesta licitacdo a participaghendpresas:

2.2.1- Concordatarias ou em processo de recuperacamajudob concurso
de credores, em dissolucédo ou em liquidacgéao;

2.2.2 - Que estejam com o direito suspenso de licitmomtratar com a
Camara de Vereadores de Piracicaba, ou que tendandeclaradas inidoneas para licitar
ou contratar com a Administracado Publica;

2.2.3- Que estejam reunidas em consorcio e sejam cadtds, coligadas ou
subsidiarias entre si, ou ainda, qualquer quessgjdorma de constituicao;
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2.2.4. -Que nado estejam enquadradas como microempresapeesande
pequeno porte, conforme dispde o inciso | do A8tdd Lei Complementar n° 123/06, com
redacéo conferida pela Lei Complementar n° 147/2014

3 - DA REPRESENTACAO E DO CREDENCIAMENTO

3.1 -O proponente devera se apresentar para credemt@jueto a Pregoeira por um
representante que, devidamente munido de docunmgprdoo credencie a participar deste
procedimento licitatorio, venha a responder por reygesentada, devendo, ainda, no ato de
entrega dos envelopes, identificar-se exibindo de€a de Identidade ou outro documento
equivalente.

3.1.1- Os documentos de credenciamento e a declarag@beddimento as
exigéncias de habilitacdo (constante do item 3e3)kedio estar fora dos ENVELOPES A
(PROPOSTAS) e B (DOCUMENTACAO) e entregues a Priego® horario estipulado para
o credenciamento que sera das 09h00 AS 09H30;

3.2 - O credenciamento far-se-4 por meio de instrumpatdico de procuracdo ou
instrumento particular com firma reconhecida, owoxéautenticada, com amplos poderes
para praticar todos os demais atos pertinentesréante, em nome do proponente. Em sendo
sécio, proprietario, dirigente ou assemelhado daresa proponente, devera apresentar copia
do respectivo Estatuto ou Contrato Social (autadtcpelo registro competente ou o
documento original para autenticagdo), no qual jasteexpressos seus poderes para
exercerem direitos e assumir obrigacdes em deaiarée tal investidura.

3.3 - O credenciamento deverd estar acompanhado de algwado proponente,
dando ciéncia de que cumprem plenamente os rexpiidd habilitacdo, conforme dispde o
artigo 4°, inciso VII, da Lei 10.520, de 17 de juite 2002.

3.4. Declaragdo, no caso de microempresas e empresaedgigno porte, de que
cumprem 0s requisitos legais necessarios para &obiio do tratamento favorecido, com
base nas condi¢des estabelecidas no art. 3° d&Cbenplementar n°® 123/2006 e no Decreto
Federal n® 6204/2007. (Modelo constante no Anexad) VI

3.5- Sera admitido apenas 01 (um) representante pak licitante, sendo que cada
um deles podera representar apenas uma empresa.

3.6 - O credenciamento € a condi¢do obrigatoria pam@ticipacao dos licitantes, na
fase de lances neste PREGAO PRESENCIAL, devendesmnm ser entregue a Pregoeira no
horéario estipulado para o credenciamento que s&s&68h00 as 09h30, ndo podendo estar
dentro dos envelopes A e B.

3.7 - A auséncia do credenciamento do representant8citknte acarretara em
impedimento do mesmo em dar lances, salvo aut@azexpressa da Pregoeira.

4 - DA APRESENTAGCAO DA PROPOSTA DE PRECOS
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4.1 - A Proposta de Precos e o0s documentos que auinestr, deverdo ser
apresentados no local, dia e hora determinadog, @wois) envelopes, devidamente fechados
e rubricados no fecho, contendo em suas partesnaxteem caracteres destacados, 0s
dizeres:

a) Envelope A:Proposta de Pregos

b) Envelope B: Documentos de Habilitacdocomposto pelos Documentos de
Habilitacdo exigidos no item 7 deste Edital.

ENVELOPE A
CAMARA DE VEREADORES DE PIRACICABA
PREGAO PRESENCIAL 105/2014
DATA: 29/10/2014
PROPOSTA DE PRECOS
RAZAO SOCIAL DO PROPONENTE
CNPJ N°

ENVELOPE B
CAMARA DE VEREADORES DE PIRACICABA
PREGAO PRESENCIAL 105/2014
DATA: 29/10/2014
DOCUMENTOS DE HABILITACAO
RAZAO SOCIAL DO PROPONENTE
CNPJ N°

4.2 - Na Proposta de Precos, devera:

4.2.1.Constar 01 (uma) via, impressa ou datilografagldigrdas com clareza,
sem emendas, rasuras, acréscimos ou entrelinhadaaente datada, assinada e rubricada
todas as folhas pelo representante legal do lteifaroponente (ANEXO llI);

4.2.2.Indicar nome ou razao social do proponente, nurer6NPJ, endereco
completo, telefone, fax, banco, agéncia, contpomsavel com CPF e endereco eletrénico (e-
mail), este Ultimo se houver e demais informac@esocrme (Anexo lll) — Planilha de Precos;

4.2.3. Constar a discriminacao detalhada do item, unidade,
quantidade, marca, modelo, valor unitario, valortéd, prazo de garantia, em
moeda corrente nacional e neles estando inclusata®e quaisquer despesas,
tais como, transportes, entrega, encargos sociaeguros, tributos diretos e
indiretos incidentes sobre o fornecimento do objeto
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4.2.4.Prazo de entrega e instalagcdo dos equipamentestréga, instalacao, e
treinamento deverdo ser feita no prazo maximo é@e@t(trinta) dias apds a notificagdo de
homologacgé&o. O prazo de vigéncia do suporte irsieiam 01 de janeiro de 2015 e encerra-se
em 31 de dezembro de 2015.

4.2.5.1.Garantia dos equipamentos € de no minimo 12 meses;

4.2.6.Validade da Proposta: nao inferior a 60 (sessela)corridos, a contar
da data de sua apresentacao;

4.2.7. Condicoes de Pagamento: em 15 (quinze) diadosrdontados apds o
recebimento das pecas e componentes juntamenta Blmta Fiscal Fatura;

4.2.8.0s itens deverao ser ofertados em sua totalidsi® sendo admitida
proposta parcial.

4.2.9. Constar oferta firme e precisa, sem alternativaprécos ou qualquer
outra condi¢do que induza o julgamento a ter maisnd resultado;

4.2.10.Quaisquer tributos, custos e despesas diretoadmetos omitidos da
proposta ou incorretamente cotados, serdo condmemo inclusos nos precos, ndo sendo
considerados pleitos de acréscimos, a esse ou ugwaldtulo, devendo os pecas e
componentes serem fornecidos na Camara de Versatliiracicaba sem 6nus adicionais;

4.2.11.Quaisquer tributos, custos e despesas diretoadmetos omitidos da
proposta ou incorretamente cotados, serdo condm®emo inclusos nos precos, ndo sendo
considerados pleitos de acréscimos, a esse ou ugwalitulo, devendo os pecas e
componentes serem fornecidos na Camara de Versatliiracicaba sem 6nus adicionais;

4.2.12. As propostas deverdo vir acompanhadas dosat@dlogos dos
produtos ofertados.

4.2.13 Serado desclassificadas as propostas que naaateisl exigéncias do
presente Edital e seus Anexos, sejam omissas @sexiem irregularidades, ou defeitos
capazes de dificultar o julgamento. Exceto, quaasi@missdes forem puramente formais,
que nao venham contrariar o interesse publico epngadiquem o principio da vinculacéo
ao instrumento convocatorio;

4.2.14 A apresentacdo da proposta implicara na plengagée, por parte do
licitante, das condicdes estabelecidas neste Editak seus Anexos;

4.2.15. A pregoeira podera, caso julgue necessario, tolicmaiores
esclarecimentos sobre a composi¢cao dos precosgiospo
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4.2.16. Apbés a apresentacdo da proposta, ndo caberaédesstsalvo por
motivo justo decorrente de fato superveniente gapela Pregoeira;

4.2.17. Cada licitante somente poderd apresentar uma gteDpescrita.
Verificado que qualquer licitante, por intermédie uhterposta pessoa, fisica ou juridica,
apresentou mais de uma proposta, todas serdo daslusujeitando-se os licitantes
eliminados as sanc¢des cabiveis.

5 — DO RECEBIMENTO E DA ABERTURA DOS ENVELOPES

5.1 - A reunido para recebimento e para abertura doslegmes contendo a Proposta
de Precos de interesse do licitante e os documeni®s instruirem, sera publica, dirigida
por uma Pregoeira e realizada de acordo com a UR@snl08/05, e em conformidade com
este Edital e seus Anexos, no local e horario fé@raenado.

5.2 - No local e hora marcados, antes do inicio da eessd interessados ou 0s
representantes legais deverdo comprovar, por neeiostrumento proprio, se for o caso, que
possuem 0s necessarios poderes para formulacémpestas e para a pratica de todos os
demais atos inerentes ao certame, conforme iteest® ddital.

5.3 - Declarada aberta a sessédo pela Pregoeira, ndoser@ie admitidos novos
proponentes, dando-se inicio ao recebimento dos@es.

5.4 -Serédo abertos os envelopes contendo as PROPOSEARECOS, sendo feita
a sua conferéncia e posterior rubrica.

5.5 - Nao havendo tempo suficiente para a abertura deslapes"Proposta” e
"Documentacdo” em uma Unica sessdo, em face do exanpeatosta/documentacdacom
os requisitos deedital, ou, ainda, os trabalhos, tais cometapa competitiva de lances
verbais) ndo puderem ser concluidos e/ou surgirem divjdasndo possam ser dirimidas de
imediato, os motivos serdo consignados em ata ennoacdo dar-se-a em sessdo a ser
convocada posteriormente.

5.5.1- A interrupc¢do dos trabalhos de que trata o iteBy Bar-se-a, em
qualquer hipétese, apdés comunicacao aos licitamésentes;

5.5.2 - Os envelopes ndo abertos, ja rubricados no fedbrigadoriamente,
pela Pregoeira e pelos representantes legais demntes presentes, ficardo em poder da
Pregoeira e sob sua guarda até nova reunido oparamte marcada para prosseguimento dos
trabalhos.

6 — DO JULGAMENTO DAS PROPOSTAS E DOS LANCES
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6.1 —O julgamento da proposta sera efetuadoNdBENOR PRECO GLOBAL. A
Pregoeira classificard a licitante que apresentapgsta com menor preco e as demais
licitantes que apresentarem propostas com pre€d9% (dez por cento) superior aquela de
menor preco.

6.1.1 —Caso nao seja verificado, no minin®(trés) propostas escritas nas
condicdes do item 6.1, serdo classificadas as mesdlgpyopostas subsequentes, até 0 maximo
de trés propostas.

6.1.2 -No caso de empate das propostas, as empresaslmsiicadas e o
inicio dos lances se dara por sorteio.

6.2 —Em seguida, sera dado inicio a etapa de apregents;lances verbais pelos
proponentes, que deverdo ser formulados de forncasswa, em valores distintos e
decrescentes.

6.2.1 — Os Lances deverdo ser formulados a partir da mengposta
apresentada tomando-se por basénmenor preco global”’ constante dAnexo Ill, parte
integrante deste Edital.

6.3 - Nao podera haver desisténcia dos lances ofertad@stando-se o proponente
desistente as penalidades constantes no item fieSEkdisal.

6.4 - A pregoeira convidara individualmente as licitantdassificadas, de forma
sequencial, a apresentarem lances verbais, a garéiutor da proposta classificada de maior
preco e os demais, em ordem decrescente de valor.

6.5 - A desisténcia em apresentar lance verbal, quanduocado pela pregoeira,
implicard exclusdo da licitante da etapa competitie lances verbais e na manutengédo do
ultimo preco apresentado pela licitante, para@figt ordenacdo das propostas.

6.6 -Caso nao se realize lance verbal, sera verifieactinformidade entre a proposta
escrita de menor preco e o valor estimado parataatacao.

6.7 - Declarada encerrada a etapa competitiva e ordereslaropostas, a pregoeira
aplicard os dispositivos da Lei Complementar n3/02 que trata das micros e pequenas
empresas e examinara a aceitabilidade da primkissificada, quanto ao objeto e valor,
decidindo motivadamente a respeito.

6.8 - Para fins de julgamento das propostas, a Pmegeeisua Equipe de Apoio
levardo em conta o critério aeenor preco (sendo vencedor aqguele que apreseads 0s
procedimentos previstos neste Edital, 0 menor psetwe a menor proposta formulada apos
a fase de formulacéo dos lances, na forma da glardio Anexo IlI).
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6.9 — A Pregoeira podera estipular o valor miniradashce e o intervalo maximo de
tempo entre os lances, desde que acordado contizspaates.

6.10 - Caso a proposta de menor preco ndo seja aceit®rél,desclassificada e a
Pregoeira examinara as ofertas subsequentes, am afd classificacdo, até a apuracdo de
uma proposta valida.

6.11 —Serdo desclassificadas as propostas que nao eteérsdaxigéncias deste Edital,
sejam omissas ou apresentem irregularidades ouiadeéapazes de dificultar o julgamento,
ou ainda as manifestamente inexequiveis, compaeadasrecos de mercado.

6.12 —No caso de desclassificacdo de todas as propagtasentadas, a Pregoeira
convocara todas as licitantes para, no prazo dgé3) dias Uteis, apresentarem novas
propostas escoimadas das causas de sua descdgésific

6.13 -Nao sera considerada qualquer oferta de vantagenprevista neste Edital e
nos seus Anexos.

6.14 - Nas situacdes previstas nos itens 6.6 e 6.7, go@ira podera negociar
diretamente com o proponente para que seja obfmegqn melhor.

6.15 - Da reunido lavrar-se-a ata, com o registro dasr&occias relevantes, a qual
sera, obrigatoriamente, assinada pela Pregoeila, gouipe de apoio e pelo licitante
vencedor.

7 - DA DOCUMENTACAO
7.1 -0 Envelope “B” (DOCUMENTACAO), devera conter:

7.1.1.Ato Constitutivo, Estatuto ou Contrato Social eigoy, devidamente registrado, em se
tratando de sociedades comerciais, e, no caso adedades por acdes, acompanhado de
documentos de eleicdo de seus administradoresablo de empresa individual, a licitante
devera apresentar o Comprovante de Registro Caaherci

7.1.2.Inscricdo do Ato Constitutivo, no caso de sociedaimples, acompanhada de
prova do registro de Ata de eleicdo da diretoriaex@rcicio (Registro Civil das Pessoas
Juridicas);

7.1.3.0s documentos relacionados nos subitens 7.1.1.2 hao precisardo constar
do Envelope B - Documentos de Habilitacdo, serdive sido apresentados para o
credenciamento neste Pregdo.

7.1.4.Prova de Inscricdo no Cadastro Nacional de Peksddica (CNPJ) ou no Cadastro de
Pessoas Fisicas (CPF) em caso de ser pessoa fisica
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7.1.5.Prova de Regularidade FGTS, dentro de seu praz@ldtade para comprovacédo de
situacdo regular, em cumprimento ao instituidoLsor

7.1.6 CND do INSS através de certificado ainda dentr@phzo de validade ou obtida via
internet utilizando-se http://www010.dataprev.goiclws/contexto/cnd/cnd.html com prazo
de validade de 60 (sessenta) dias.

7.1.7.Certiddo Negativa de Débitos Trabalhistas — CNDT

7.1.8. Declaragéo do proponente, observadas as penalidadi®is, de inexisténcia de fato
que possa impedir a sua habilitacdo neste certdeme da obrigatoriedade de comunicar, na
vigéncia qualquer fato superveniente.

7.2. Apos a andlise da documentacdo, os Membros dap&qie Apoio e a Pregoeira
rubricardo todas as folhas e demais documentostggram o dossié apresentado.

7.3.Disposic¢des Gerais da Habilitag&do

7.3.1.Nao serdo aceitos protocolos de entrega ou swiémt de documento em substituicdo
aos documentos requeridos no presente Edital eAse®s.

7.3.2. Se a licitante desatender as exigéncias habii#igtoa Pregoeira examinara a oferta

subsequente, verificando a sua aceitabilidade eedemdo & habilitacdo da proponente, na
ordem de classificagédo, e assim sucessivamente, gpéracdo de uma proposta que atenda
ao edital, sendo a respectiva licitante declaragtecedora e a ela adjudicado o objeto do

certame.

7.3.3. Os documentos constantes do Envelope de Habditab@m como os que
acompanharem a proposta, deverdo estar com prgeoteie poderdo ser apresentados no
original, ou em cOpia autenticada por cartorio cetepte, sendo aceitas também publicactes
de 6rgdo da imprensa oficial. Ainda podera a prepta apresentar copia simples desses
documentos dentro do envelope, desde que seuraisigiejam apresentados a Pregoeira no
ato de abertura do Envelope B, para devida auseéta; hipoétese em que 0s originais serao
devolvidos aos interessados.

7.3.4. Os documentos apresentados com a validade expacateetardo a inabilitacdo do
proponente. Os documentos que nao possuem prazalidade, somente serdo aceitos com
data ndo excedente a 06 (seis) meses de antecedé@ndata prevista para apresentacdo das
propostas.

7.3.5.Fica facultado a Administracéo, no Ato da contgrata consultar os sites do MPAS -
Ministério da Previdéncia e Assisténcia Social (wmpas.gov.br) e da Caixa Econbmica
Federal (www.caixa.gov.br), para fins de obtenca@® akrtiddes correspondentes atualizadas.
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Apbs verificacdo a Camara de Vereadores de Pitagicievera certificar a autenticidade dos
documentos emitidos/apresentados, mediante de@tareste sentido, devidamente assinada.

8 - DA IMPUGNACAO DO ATO CONVOCATORIO

8.1 - Até 02 (dois) dias uteis antes da data fixada para rewsiip das propostas,
qualquer pessoa podera solicitar esclarecimentosyid@éncias ou impugnar o ato
convocatorio do Pregéo Presencial.

8.1.1 -Cabera a pregoeira decidir sobre a peticdo n@m@sizpulado em lei.

8.1.2 -Acolhida a peticdo contra o ato convocatoério, sesignada nova data
para a realizagao do certame.

9 - DOS RECURSOS

9.1 - Declarado o vencedor, qualquer Licitante poderdifestar, imediata e
motivadamente a intencdo de recorrer, quando Ii#e mcedido o prazo de 03 (trés) dias
Uteis para apresentacao das razGes do recursdegerdio ser dirigidas a Pregoeira, (Setor de
Protocolo Central/Subsolo) sito & Rua Alferes Joaétano, 834 - Centro, Piracicaba, Estado
de Sao Paulo, ficando os demais Licitantes deggte iltimados para apresentar as contra-
razdes, em igual numero de dias, que comecaraoexr do término do prazo do recorrente,
sendo-lhes assegurada vista imediata dos autos.

9.2 - A falta de manifestacdo, imediata e motivada doitdmte importard em
decadéncia do direito de recurso e adjudicacadopdoopela Pregoeira ao vencedor.

9.3 - Qualquer recurso e impugnacado contra a decis®rafgoeira, sera processado
conforme previsao legal.

9.4 -0 acolhimento do recurso importara na invalidag@nas dos atos insuscetiveis
de aproveitamento.

9.5 -Os autos do processo permanecerdo com vista Badguaos interessados no
Setor de Contratos da Camara de Vereadores deicBbac situada a Rua Alferes José
Caetano, 834 - Piracicaba, Estado de S&o Pauldjsaniiteis, no horario de 8h00 as 11h00 e
das 12h00 as 17hON&o serdo reconhecidos os recursos interpostomdasvpor fax ou via
e-mail e vencidos os respectivos prazos legais.

10 - DA DOTACAO ORCAMENTARIA

10.1 -As despesas decorrentes da contratacdo, objetoldeisacao, correrdo a conta
da dotacdo orcamentaria no. 01.031.0001.2.325 PQGI52 Equipamentos e materiais
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permanentes e para prestacdo de servicos: 01.031208P5 339039 constantgara o
exercicio de 2014.

11- DAS OBRIGACOES DA(S) EMPRESA(S) VENCEDORA(S)

11.1 - A Contratada obriga-se a cumprir as obrigac@estantes deste Edital, as
relacionadas no item 07 do Termo de Referéncia,@ejnizo das decorrentes das normas,
dos anexos e da natureza da atividade.

12 - RESPONSABILIDADE DA CONTRATANTE

12.1- A Contratante obriga-se a cumprir as obrigagééscionadas ndem 08 do
Termo de Referéncia, sem prejuizo das decorreaesa@mas, dos anexos e da natureza da
atividade.

13 - DAS SANCOES ADMINISTRATIVAS

13.1- Pela inexecucdao total ou parcial do objeto destgao Presencial, a Camara de
Vereadores de Piracicaba poderd, garantida a piéfesa, aplicar as licitantes vencedoras as
seguintes sancoes:

| —adverténcia;

I - multa de0,5% (zero virgula cinco por cento)por dia de atraso e por
ocorréncia de fato em desacordo com o propostestabelecido no edital, até 0 maximo de
15% (quinze por cento) sobre o valor dos equipamen&asentregues, recolhida no prazo
maximo del5 (quinze) dias corridos, apos a comunicacao oficial

[l - multa de20% (vinte por cento) sobre o valor dos equipamentos néo
entregues, no caso de inexecucao total ou pamiabpkto contratado, recolhida no prazo de
15 (quinze) dias corridos, contados da comunicac@mbfsem embargo de indenizacdo dos
prejuizos porventura causados ao contratante felaxecucao parcial ou total do contrato;

13.2 - Ficara impedida de licitar e de contratar com aniistracdo Publica, pelo
prazo de até5 (cinco) anos, garantido o direito prévio da citagh de ampla defesa,
enquanto perdurar os motivos determinantes da @ongu até que seja promovida a
reabilitacdo perante a propria autoridade que @plicpenalidade, a Vencedora que ensejar o
retardamento da execucao do objeto desta compranagtiver a proposta, falhar ou fraudar
na execucao da compra, comportar-se de modo irddizer declaracéo falsa ou cometer
fraude fiscal.

13.3 - As sang0les previstas nos inciso | e subitem 13stedéem poderédo ser
aplicados juntamente com as dos incisos “II” € /‘fcultada a defesa prévia do interessado,
no respectivo processo, no prazd8dcinco) dias uteis;
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13.4 -Se a multa for de valor superior ao valor da gaarestada, (quando for o
caso), além da perda desta, respondera a empresadéea pela sua diferenca, a qual sera
descontada dos pagamentos devidos pela Administragd quando for o caso, cobrada
judicialmente;

13.5 -As penalidades seréo obrigatoriamente registragd&@amara de Vereadores de
Piracicaba, e no caso de suspenséo de licitazjtanlie devera ser descredenciado por igual
periodo, sem prejuizo das multas previstas no IEgdas demais cominacdes legais.

14 — DA ADJUDICACAO

14.1- Constatado o atendimento das exigéncias fixadadital, a(s) licitante(s) sera
(ao) declarada(s) vencedora(s), sendo-lhe (s) mdjdiol 0 objeto do certame.

15 - DO PAGAMENTO

15.1 - Os pagamentos serdo efetuados apds a respectiegaedos equipamentos,
acompanhado de Nota Fiscal/Fatura discriminadacdeda com a Nota de Empenho, apos
conferéncia dos equipamentos por um funcionérioer isdicado pelo Departamento
Administrativo e Financeiro desta Casa de Leis.

15.2 - O pagamento sera creditado em favor do Forneceawormeio de ordem
bancaria, devendo para isto, ficar explicitado maao Banco, agéncia, localidade e nimero
da conta corrente em que devera ser efetivadodit@yr® qual ocorrera atks (quinze) dias
corridos apés a entrega dos equipamentos, medmnéeeitacdo e atesto das Notas
Fiscais/Faturas;

15.3 - Podera ser procedida consulta "ONLINE" junto aggaos correspondentes
antes do pagamento a ser efetuado ao FORNECEDQR, vedficacdo da situacdo do
mesmo, relativamente as condi¢cdes de habilitaciides no Pregao, cujos resultados serdo
impressos e juntados aos autos do processo proprio;

15.4 - Caso haja aplicacdo de multa, o valor sera desdorde qualquer fatura ou
crédito existente na Camara de Vereadores de &itsciem favor do FORNECEDOR. Caso
a multa seja superior ao crédito eventualmentetesis, a diferenca sera cobrada
administrativamente, ou judicialmente, se necessari

15.5 -Nos casos de eventuais atrasos de pagamento,giesdeContratada nao tenha
concorrido de alguma forma para tanto, fica congratlo que a taxa de atualizacdo
financeira devida pela Camara de Vereadores dei¢atm, entre a data acima referida e a
correspondente ao efetivo adimplemento do fornadiopeserd calculada com base no
INPC/IBGE, conforme legislag&o pertinente.

16 - DO EMPENHO



CAMARA DE VEREADORES DE PIRACICABA **
ESTADO DE SAO PAULO

16.1 -A Nota de Empenho da despesa tera forca de cont@tdéorme prevé o art.
62, da Lei n° 8.666/93.

17 — DA ENTREGA E RECEBIMENTO

17.1 -A empresa vencedora do Pregdo devera entregauipapewentos na Camara de
Vereadores de Piracicaba, situada a Rua Alferes Gagtano, n° 834, neste Municipio de
Piracicaba, Estado de S&o Paulo e devera cumpmagasntes condicoes:

17.1.1- Prazo de entrega e instalacdo dos equipamentstréga, instalacao,
e treinamento deverao ser feita no prazo maximaté&0 (trinta) dias apos a notificacdo de
homologacgé&o. O prazo de vigéncia do suporte irseiam 01 de janeiro de 2015 e encerra-se
em 31 de dezembro de 2015.

17.1.2 -O recebimento que trata o item acima, far-se-damesglrecibo;

17.1.3- Dar prioridade aos pedidos da Camara de Veregdmnedo em vista
problemas que possam surgir, como falta dos eqaptns;

17.1.4 -No caso dos equipamentos serem entregues em dhsamy itens
acima ou a instalacao estiver em desacordo, 0 mssraalevolvido e devera ser substituidos
imediatamente por outro conforme especificado;

17.1.5 -Entregar os equipamentos somente com ordem decforanto a ser
comunicado pelo Departamento Administrativo e Foemo da Camara de Vereadores de
Piracicaba num prazo de entrega a ser estabeleeidanesmo Departamento.

18 — DO ACOMPANHAMENTO E DA FISCALIZACAO

18.1 — A entrega dos equipamentgera acompanhada e fiscalizada pelo servidor
designado para este fim, representando a Camafardadores de Piracicaba.

18.2 —O representante anotara em registro proprio toslaxarréncias relacionadas
com o fornecimento do equipamento, determinandaeofgr necessario a regularizacao das
faltas ou defeitos observados.

18.3 —As decisbes e providéncias que ultrapassem a cénpatdo representante
deverdo ser solicitadas aos seus superiores, epotédbil, para a adocdo das medidas
convenientes.

19 - DAS DISPOSICOES GERAIS
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19.1- Fica assegurada a Camara de Vereadores decBaco direito de, no
interesse da Administracdo, anular ou revogar, agger tempo, no todo ou em parte, a
presente licitagcdo, dando ciéncia aos participanteforma da legislacéo vigente.

19.2 — A Pregoeira e sua Equipe de Apoio, no interggg®ico, poderdo relevar
omissdes puramente formais, desde que nado ventgualipar o principio da vinculacdo ao
instrumento convocatorio.

19.3 - Sera(do) lavrada(s) ata(s) do(s) trabalho(sgrdedvido(s) em ato publico de
abertura dos envelopes, a(s) qual(is) sera(da)aakxs) pela Pregoeira, Equipe de Apoio e
licitante(s) vencedor(es).

19.4 - E facultado a licitante formular protestos cgnsindo em atas dos trabalhos,
para prevenir responsabilidade, prover a conseovagaressalva de seus direitos ou para
simplesmente manifestar qualquer intencdo de murthaef.

19.5 - E facultada a Pregoeira ou a Autoridade Supegarn qualquer fase da
licitagdo, a promocao de diligéncia destinada dasswer ou complementar a instrugdao do
processo, vedada a inclusdo posterior de docunsentdormacao que deveria constar no ato
da sesséo publica.

19.6 — A licitagdo nd&o implica proposta de contrato parte da Camara de
Vereadores de Piracicaba. Até a entrega da Notng®enho, podera a licitante vencedora
ser excluida da licitagdo, sem direito a indeniaaméiressarcimento e sem prejuizo de outras
sanc¢Oes cabiveis, se a Camara de Vereadores,satfa\®regoeira e Equipe de Apoio tiver
conhecimento de qualquer fato ou circunstancia rgepgente, anterior ou posterior ao
julgamento desta licitacdo, que desabone sua idadeiou capacidade financeira, técnica ou
administrativa.

19.7- Nao serao conhecidos os pedidos de esclare@mentimpugnacodes, vencidos
0S respectivos prazos legais.

19.8- Os proponentes assumem todos 0s custos de @gépag apresentacao de suas
propostas e a Camara de Vereadores ndo sera, éommeaso, responsavel por esses custos,
independentemente da conducao ou do resultadamdesso licitatorio.

19.9- Os proponentes séo responsaveis pela fidelieldegitimidade das informacgtes
e dos documentos apresentados em qualquer fapgaigab.

19.10- Nao havendo expediente ou ocorrendo qualquesstgierveniente que impeca
a realizagdo do certame na data marcada, a semssaalgomaticamente transferida para o
primeiro dia Util subsequente, no mesmo horériocall anteriormente estabelecido, desde
que ndo haja comunicacao da Pregoeira em contrario.
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19.11- Na contagem dos prazos estabelecidos nestd Editaus Anexos, excluir-se-a
o dia do inicio e incluir-se-4 o do vencimento.s&dniciam e vencem 0s prazos em dias de
expediente na Camara de Vereadores.

19.12 - O desatendimento de exigéncias formais ndo esgsgnndo importara no
afastamento do licitante, desde que seja possiadtricdo da sua qualificacdo e a exata
compreensao da sua proposta, durante a realizaggesdao publica de pregéo.

19.13- As normas que disciplinam este pregao seraoreeimerpretadas em favor da
ampliacdo da disputa entre os interessados, serpraormatimento da seguranca do futuro
contrato.

19.14 - A apresentacdo da proposta implicara pleno conlestone aceitacdo, por
parte do licitante, das condi¢cdes estabelecidate nedital e seus Anexos (Termo de
Referéncia, e demais Anexos).

19.15 - Qualquer pedido de esclarecimento em relacAwemteais duvidas na
interpretacdo do presente Edital e seus Anexosgréeser encaminhado, por escrito, a
Pregoeira, no Setor de Contratos (Subsolo) da GadeWereadores de Piracicaba, situada a
Rua Alferes José Caetano, 834 - Centro, Piracitdstado de Sao Paulo, ou por meio do
Fax: (019) 34036529 / 34037009.

19.15.1- As davidas a serem dirimidas por telefone ssdinente aquelas de
ordem estritamente informal.

19.16 -As decisdes da Pregoeira serdo comunicadas megiahticacdo no Diario
Oficial  do Municipio de  Piracicaba, ou na pagina daCamara
(www.camarapiracicaba.sp.gov.jpelo menos por 01 (um) dia, salvo com referéagigelas
que, lavradas em ata, puderem ser feitas diretenzer® representantes legais das licitantes
presentes ao evento, ou, ainda, por intermédio fibdo,0desde que comprovado 0 seu
recebimento, principalmente, quanto ao resultado de

a) - julgamento destPregéo;
b) - recurso porventura interposto

19.16.1 -O esclarecimento de duvidas a respeito de condp@exlital e de
outros assuntos relacionados a presente licitagderfo ser divulgados mediante publicacéo
de notas na pégina no enderegww.camarapiracicaba.sp.gov,.bop¢cdo “Licitacdes”,
ficando facultado as licitantes acessar a pagima paobtencdo das informacdes prestadas
pelaPregoeira.

19.17 - Copias do Pregdo Presencial e dos seus anex@® d$ernecidos
gratuitamente pela internet (vww.camarapiracicaba.sp.gov.bou poderéo ser retirados no
Setor de Contratos (Subsolo) da Camara de Veregduwe dias Uteis no horario das 08h00
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as 11h00 e das 12h00 as 17h00, sendo que denmimagbes poderdo ser obtidas através do
fone/fax: (19) 3403-6529 ou 34037009.

19.18- Os envelope®Documentacdo e Proposta”,ndo abertos serdo entregues aos
licitantes ap6s o encerramento do Pregéo.

19.19 -Aceitar nas mesmas condi¢des contratuais, 0s anEsOU supressdes que
se fizerem necesséarios no montante de28% (vinte e cinco por cento) do valor inicial
Contratado.

19.20 -Aos casos omissos aplicar-se-do as demais di§gssapnstantes na Lei n°
10.520/02, Resolucao n° 08/05, e na Lei n° 8666/4%s alteracdes.

19.21 —As questdes decorrentes da execucao deste instingele Nndo possam ser
dirimidas administrativamente, poderéo ser prockss& julgadas no Foro da Comarca de
Piracicaba, com excluséo de qualquer outro.

Piracicaba, 07 de outubro de 2014.
Milena Petrocelli Furlan Dionisio

Kéatia Garcia Mesquita
Pregoeiras Oficiais da Camara de Vereadores
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PREGAO PRESENCIAL N° 105/2014
ANEXO |
DESCRICAO DOS EQUIPAMENTOS E SERVICO OBJETO DESTE EDITAL
Aquisicao de solucdo de seguranca em alta dispiolaitde e com redundancia, composta

de elementos de hardware e softwamp(iancg, novo e sem uso anterior, com garantia e
atualizagOes por 12 (doze) meses, em conformidameocespecificado:

ITENS 1.1 e 1.2 — APPLIANCE DE FIREWALL

1. DA SOLUCAO

1.1. A solucéo de seguranca em alta disponibilidaderdeser composta por, no minimo,
02 (dois) equipamentos iguais, que compordo a olapresentada neste descritivo.
1.1.1. Todo descritivo trata das caracteristicas técrdea®l (uma) unidade individual.

2. DO PRODUTO

2.1. A solugcdo sera utilizada pela Camara de VereaddeesPiracicaba como uma
infraestrutura para prover, entre outros, a segaranrede de computadores, 0 acesso a
Internet e a interconexao de proprios municipamsvas de aces3tPN IPSec

2.2. Devera ser capaz de bloquear, limitar ou filtradradego de entrada ou de saida do
link, conforme regras estabelecidas pelo Setomfterhatica da Camara de Vereadores
de Piracicaba.

2.3. Devera utilizar a tecnologia d&tateful Packet Inspectiomom Deep Packet
Inspection(suportar a inspecao da area de dados do paeutejifiragem de trafego IP e
estar de acordo com as especificacdes técnicaseapaeas neste descritivo.

2.4. Devera possuir performance firewall throughtput ) de, no minimo, 16 Gbps
(dezesseis gigabits por segundo).

2.5. Devera possuir performance deAntivirus Throughput (proxy-based / Flow-basgd
de , no minimo, 1.3 / 3.8 Gbps (gigabitsor segundq.

2.6. Devera ser integrado no mesmo appliance sem nenhomtacdo para analise de
diferentes tamanhos de arquivos.

2.7.Nao serdo permitidas solucbes baseadas em rediaevémto de trafego para
dispositivos externos ao appliance para analiseqlévos ou pacotes de dados.



CAMARA DE VEREADORES DE PIRACICABA
ESTADO DE SAO PAULO

2.8. A atualizagdo das assinaturas devera ocorrer deaf@utomética sem nenhuma
intervengdo humana.

2.9. Devera ser fornecida todas as atualizac6es de\Ants de Gateway da base de
assinaturas, sem custo adicional, por um period@ddoze) meses.

2.10. Devera possuir desempenho de, no minimo, 4 Gbps &jto gigabits por
segundo) ddPS throughtput

2.11. Devera ser fornecida todas as atualizacfes paese de assinaturas do IPS, sem
custo adicional, por um periodo de 12 (doze) meses.

2.12. N&o devera existir licenciamento por usuario caumd/ativos na rede utilizando
todas as funcionalidades solicitadas nesta espegai.

2.13. Devera suportar, no minimo, 3.000.000 (trés milhdgsge conexdes simultaneas.
2.14. Devera suportar, no minimo, 60.000 (sessenta milpwas conexdes por segundo.
2.15. Devera suportar, no minimo, 2.000 (dois mil) tineide VPN site-site

2.16. Devera suportar, no minimo, 10 (dez) sistemas virgis.

3. FUNCIONALIDADES DA SOLUGCAO

3.1. FUNCIONALIDADES: ALTA DISPONIBILIDADE E CLUSTER
3.1.1. O sistema devera suportar Alta Disponibilidade agando que servicos de alta
criticidade tenham garantia de continuidade.

3.1.1.1. O sistema devera permitir cadastro de balanceangentarga, servicos e
escalabilidade entre os equipamentos.

3.1.1.2. O limite do balanceamento deve ser igual ou suparguantidade de nos
adquiridos.

3.1.2. O sistema devera ser capaz de gerenciar multiplks te Internet, distribuindo a
navegacao e 0s servicos entre eles.

3.2. FUNCIONALIDADES: FIREWALL

3.2.1. Devera possuir controle de acesso a internet marego IP de origem e destino.
3.2.2. Devera possuir controle de acesso a internet oregie.

3.2.3. Deverda possuir suportedagsde VLAN (802.1q).

3.2.4. Para equipamentos cdimoughputmaior que 01 Gbps (um gigabit por segundo) de
Firewall, o mesmo devera suportar agregacéao ds,lsdgundo padréo IEEE 802.3ad.
3.2.5. Devera possuir ferramenta de diagndstico dottpdump

3.2.6. Devera possuir integracdo com Servidores de Autgdd RADIUS, LDAP e
Microsoft Active Directory.

3.2.7. Devera possuir métodos de autenticacdo de usymraos protocolos TCP (HTTP,
HTTPS, FTP e Telnet).
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3.2.8. Deverda possuir a funcionalidade de traducdo deregd estaticos — NATNetwork
Address Translation um para um, N-para-um e varios para Varios.

3.2.9. Devera permitir controle de acesso a internet mwfodos do dia, permitindo a
aplicagao de politicas por horarios e por dia dease.

3.2.10. Devera permitir controle de acesso a internet paridio (exemplo: gov.br, org.br,
edu.br).

3.2.11. Devera possuir a funcionalidade de fazer tradugdendlerecos dinamicos, muitos
para um, PAT.

3.2.12. Devera ter suporte a roteamento dindmico RIP V1 0&PF e BGP.

3.2.13. Devera possuir funcionalidades de DHCP Clienteyi8er e Relay.

3.2.14. Devera suportar aplicagcbes multimidia como: H. 3B,

3.2.15. Devera possuir tecnologia de firewall do tipteful

3.2.16. Devera possuir alta disponibilidade (HA), trabalth@mo esquema de redundancia
do tipo ativo-passivo e também Ativo-Ativo com &b de carga, com todas as licengas
de software habilitadas para tal.

3.2.17. Devera permitir o funcionamento em modo transpargpo ‘bridgé€’.

3.2.18. Devera permitir a criacdo de pelo menos 225 VLANS$adréo IEEE 802.1q.

3.2.19. Devera possuir conexado entre estacdo de gerérapaliancecriptografada tanto
em interface grafica quanto em CLI (linha de conagnd

3.2.20. Devera permitir filtro de pacotes sem controle ddado 'Stateless para
verificacdo em camada 2 do modelo de referéncig@@n System Interconectjon

3.2.21. Devera permitiforwardingde camada 2 para protocolos né&o IP.

3.2.22. Devera suportdiorwarding demulticast

3.2.23. Devera permitir criagdo de servicos por porta ogjwto de portas dos seguintes
protocolos, TCP, UDP, ICMP e IP.

3.2.24. Devera permitir o agrupamento de servicos.

3.2.25. Devera permitir o filtro de pacotes sem a utilizaga NAT.

3.2.26. Devera permitir a abertura de novas portas poroflde dados para servicos que
requerem portas dinamicas.

3.2.27. Devera possuir mecanismo aleti-spoofing

3.2.28. Devera permitir criacdo de regras definidas pel@uris.

3.2.29. Devera permitir o servigo de autenticacdo para H&EHTP.

3.2.30. Devera permitir IP/MACbinding permitindo que cada endereco IP possa ser
associado a um endereco MAC gerando maior conwloe enderecos internos e
impedindo o IFspoofing

3.2.31. O dispositivo devera ter técnicas de deteccdo dgrgmas de compartilhamento
de arquivosifeer-to-peere de mensagens instantaneas, suportando ao menos:
3.2.31.1.Skype;
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3.2.31.2.Yahoo! Messenger;
3.2.31.3.MSN Messenger;
3.2.31.4.ICQ;

3.2.31.5.A0L Messenger;
3.2.31.6.Torrent;
3.2.31.7.eDonkey;
3.2.31.8.GNUTella;
3.2.31.9.KaZaa,;

3.2.31.10. WInNY;

3.3. FUNCIONALIDADES: QUALIDADE DE SERVICO

3.3.1. Devera permitir o controle e a priorizacdo do wgéfepriorizando e garantindo
banda para as aplica¢cdembpund/outbound através da classificacdo dos pacotes
(Shaping, criacdo de filas de prioridade, geréncia de estignamento e Qo0S.

3.3.2. Devera permitir modificagdo de valores DSCP pdoafiserv.

3.3.3.Deverd limitar individualmente a banda utilizada r pgrogramas de
compartilhamento de arquivos do tipeer-to-peer.

3.3.4. Deverd integrar-se ao servico de diretorio padr®AR, inclusive o Microsoft
Active Directory, reconhecendo grupos de usuaramstrados.

3.3.5. Devera prover funcionalidade de identificacdo tpansnte de usuarios cadastrados
no Microsoft Active Directory e LDAP.

3.3.6. Devera controlar (limitar ou expandir) individualme a banda utilizada por grupo
de usuarios do Microsoft Active Directory e LDAP.

3.3.7. Dever& controlar (limitar ou expandir) individualnte a banda utilizada por sub-
rede de origem e destino.

3.3.8. Devera controlar (limitar ou expandir) individualme a banda utilizada por
endereco IP de origem e destino.

3.4. FUNCIONALIDADES: ANTIVIRUS

3.4.1. Devera possuir fungdes de Antivirus, Anti-spyware

3.4.2. Devera possuir antivirus em tempo real, para artibea gateway internet integrado
a plataforma de seguranca para os seguintes plagoddT TP, SMTP, IMAP, POP3 e
FTP

3.4.3. Devera possuir verificagdo de virus para aplicatide mensagens instantaneas
(AIM, MSN, Yahoo Messenger, ICQ)

3.4.4. Devera permitir o bloqueio dmalwares(adware, spyware, hijackers, keyloggers,
etc.)
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3.4.5. Devera permitir o bloqueio de download de arquposextensdo, nome do arquivo
e tipo de arquivo.
3.4.6. Devera permitir o bloqueio de download de arqupstamanho.

3.5. FUNCIONALIDADES: ANTI-SPAM

3.5.1. Devera possuir verificacdo de a funcionalidade dg-spam a verificacdo do
cabecgalho SMTP do tipo MIME.

3.5.2. Devera possuir filtragem de e-mail por palavrayveba

3.5.3. Devera permitir adicionar rétulo ao assunto da mges) quando classificado como
SPAM.

3.5.4. Devera possuir para a funcionalidade de Anti-Spagtorso de RBL.

3.5.5. Devera permitir a checagem de reputacdo da URLonmocmensagem de correio
eletronico.

3.6. FUNCIONALIDADES: FILTRO DE CONTEUDO WEB

3.6.1. Devera possuir solucéo de filtro de conteudo wedpinado a solugdo de seguranca.
3.6.2. Devera possuir pelo menos 60 categorias parafitagsio de sites web.

3.6.3. Devera possuir base minima contendo, 40 milhdessitdés internet web ja
registrados e classificados.

3.6.4. Devera possuir funcionalidade de cota de tempditieagdo por categoria.

3.6.5. Devera possuir categoria exclusiva de, no mininaoa @s seguintes tipos de sites
web como:

3.6.5.1. Proxy Annimo;
3.6.5.2. Webmail;

3.6.5.3. Instituicdes de Saude;
3.6.5.4. Noticias;

3.6.5.5. Phishing;

3.6.5.6. Hackers;

3.6.5.7. Pornografia;

3.6.5.8. Racismo;

3.6.5.9. Websites Pessoais;
3.6.5.10. Compras;

3.6.6. Devera permitir a monitoragdo do trafego internemn sbloqueio de acesso aos
usuarios.

3.6.7. Devera permitir a criacdo de pelo menos 05 (cinatggorias personalizas.

3.6.8. Devera permitir a re-classificacdo de sites walitot@or URL quanto por endereco
IP.
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3.6.9. Devera prover termo de Responsabilidade on-line paeite pelo usuario, a ser
apresentado toda vez que houver tentativa de aeedsterminado servico permitido ou
bloqueado.

3.6.10. Devera integrar-se ao servico de diretorio padrB@R, inclusive o Microsoft
Active Directory, reconhecendo contas e gruposstuios cadastrados.

3.6.11. Devera possuir funcionalidade de identificacdo dpamente de usuarios
cadastrados no Microsoft Active Directory.

3.6.12. Devera exibir mensagem de bloqueio customizavebsp@ldministradores para
resposta aos usuarios na tentativa de acesso eagcproibidos pela politica de
seguranga da empresa.

3.6.13. Devera permitir a filtragem de todo o conteddo dafego WEB de URLs
conhecidas como fonte de material impréprio e agligprogramas/scripts) maliciosos
em applets Java, cookies, activeX através de:dm&HRL propria atualizavel.

3.6.14. Devera permitir o bloqueio de paginas web atravéscdnstrucdo de filtros
especificos com mecanismo de busca textual.

3.6.15. Devera permitir a criacdo de listas personalizadiadJRLs permitidas — lista
branca e blogqueadas - lista negra.

3.6.16. Devera permitir o bloqueio de URLs invalidas cujcampo CN do certificado
SSL ndo contém um dominio valido.

3.6.17. Devera possuir filtro de contetido baseado em catsgem tempo real.

3.6.18. Devera garantir que as atualizacbes regulares ddufwr sejam realizadas sem
interromper a execucao dos servicos de filtrageodétdo web.

3.6.19. Devera permitir a criacdo de regras para acessp/dio por grupo de usuarios do
servico de diretério LDAP.

3.6.20. Devera permitir a criacdo de regras para acessp/®io por endereco IP de
origem.

3.6.21. Devera permitir a criacdo de regras para acessp/®io por sub-rede de origem.
3.6.22. Devera ser capaz de categorizar a pagina web patdosua URL como pelo seu
endereco IP.

3.6.23. Devera permitir o bloqueio de redirecionamento HTTP

3.6.24. Devera permitir o bloqueio de paginas web por {fiaagdo como paginas que
facilitam a busca de Audio, Video e URLs originadasSpam.

3.7. FUNCIONALIDADES: DETECCAO DE INTRUSAO

3.7.1. Deverda possuir capacidade de deteccdo de maiddat@fues.

3.7.2. O Sistema de deteccéo e protecdo de intrusdo destrdorientado a protecdo de
redes.

3.7.3. Devera possuir tecnologia de detec¢cédo baseadasematasa.
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3.7.4. O sistema de deteccéo e protecao de intrusdo deessdir integracao a plataforma
de seguranca.

3.7.5. Devera possuir capacidade de remontagem de paotesdentificacdo de ataques.
3.7.6. Devera possuir capacidade de agrupar assinaturasupa determinado tipo de
ataque. Exemplo: agrupar todas as assinaturasor@da@as a web-server para que seja
usado para protecéo especifica de Servidores Web;

3.7.7. Devera possuir capacidade de andlise de trafegn gateteccdo e bloqueio de
anomalias com®enial of ServicdDoS do tipoFlood, Scan, Session e Sweep

3.7.8. Devera possuir, no minimo, mecanismos de deteagdeddo de ataques:

3.7.8.1. Reconhecimento de padrdes;

3.7.8.2. Andlise de protocolos;

3.7.8.3. Deteccdo de anomalias;

3.7.8.4. Deteccao de ataques de RRR@ifiote procedure cll

3.7.8.5. Protecao contra ataques de Windows ou NetBios;

3.7.8.6. Protecdo contra ataques de SMT(ple Message Transfer Protaogol
IMAP (Internet Message Access ProtgaelPOP Post Office Protoc9)

3.7.8.7. Protecao contra ataques DNmain Name Systgm

3.7.8.8. Protecao contra ataques a FTP, SSH , Telnet enrlogi

3.7.8.9. Protecéo contra ataques de ICNifR€rnet Control Message Protogpl
3.7.9. Devera possuir, no minimo, os seguintes métodowmtiicacao:

3.7.9.1. Alarmes na console de administragao;

3.7.9.2. Alertas via correio eletrénico;

3.7.9.3. Monitoracdo do comportamento dappliance mediante SNMP, o

dispositivo devera ser capaz de enviar traps de BNMando ocorrer um evento
relevante para a correta operacao da rede;
3.7.10. Devera possuir, no minimo, capacidade de respogsadtiva a ataques como:

3.7.10.1. Terminacao de sessdes via TCP resets;

3.7.10.2. Armazenamento de logs de sessoes;

3.7.10.3. Atualizar automaticamente as assinaturas paratengsde deteccdo de
intrusos;

3.7.10.4. O Sistema de detecc¢ao de Intrusos devera mitigafeites dos ataques de
negacao de servigos;

3.7.10.5. Devera permitir a criacdo de assinaturas pers@uze

3.7.10.6. Possuir filtros de ataques por anomalia;

3.7.10.7. Permitir filtros de anomalias de trafego estatistae: flooding, scan,

source e destination session limit
3.7.10.8. Permitir filtros de anomalias de protocolos;
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3.7.10.9. Suportar reconhecimento de ataquesDdé&, reconnaissance, exploits e
evasion

3.7.10.10. Suportar verificacdo de ataque nas camadas deaggdic

3.7.10.11. Possuir as seguintes estratégias de blogpess, drop, reset

3.8. FUNCIONALIDADES: VPN

3.8.1. Devera possuir algoritmos de criptografia paraigilN®N: AES, DES, 3DES.

3.8.2. Deverd ter suporte a certificados PKI X.509 parstocdo de VPNSs.

3.8.3. Devera possuir suporteV@®Ns IPSeC site-to-site, VPNs IPSec client-ta-site
3.8.4. Devera possuir suporte a VPN SSL.

3.8.5. Devera possuir capacidade de realizar SSL VPNgarido certificados digitais.
3.8.6. A VPN SSL devera possibilitar o acesso a toda-estautura da empresa de acordo
com a politica de seguranca, através de um plégtineX e/ou Java.

3.8.7. A VPN SSL deverda suportar cliente para plataformad®vs, Linux e Mac OS .
3.8.8. Deve permitir a arquitetura den hub and spoke

3.8.9. Devera suportar a VPN do tipo PPTP, L2TP.

3.8.10. Devera suportar a inclusdo em autoridades cedifias €nrollmen} mediante
SCEP Gimple Certificate Enrollment Protoga mediante arquivos.

3.9. FUNCIONALIDADES: CONTROLE DE APLICACOES

3.9.1. Deveréa se capaz de reconhecer no minimo 700 afdisac

3.9.2. Devera possuir pelo menos 10 categorias parafitagsio de aplicacoes;

3.9.3. Devera possuir categoria exclusiva, no minimo, parseguintes tipos de aplicacbes
como:

3.9.3.1. P2P;

3.9.3.2. Instant Messaging;

3.9.3.3. Web;

3.9.34. Transferéncia de arquivos;

3.9.3.5. VOIP;

3.9.3.6. Devera permitir a monitoracéo do trafego de apiieacsem bloqueio de

acesso aos usuarios;

3.9.4. Deverd integrar-se ao servico de diretorio padr®AR, inclusive o Microsoft
Active Directory, reconhecendo grupos de usuaragmstrados;

3.9.5. Devera prover funcionalidade de identificacdo tpansnte de usuarios cadastrados
no Microsoft Active Directory;

3.9.6. Devera permitir a criacdo de regras para acessp/io de aplicacées por grupo de
usuarios do Microsoft Active Directory;
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3.9.7. Devera permitir a criacdo de regras para acessp/io de aplicacées por grupo de
usuarios do servico de diretorio LDAP;

3.9.8. Devera permitir a criacdo de regras para acessp/dio por endereco IP de origem;

3.9.9. Devera permitir a criacdo de regras para acessp/@io por sub-rede de origem e
destino;

3.9.10. Devera permitir a inspecao/bloqueio de cddigos citaos para no minimo as

seguintes categorias:

3.9.10.1. Instant Messaging;

3.9.10.2. Transferéncia de arquivos

3.9.11. Devera garantir que as atualizagcbes regulares ddufwr sejam realizadas sem
interromper a execucao dos servicos de controéplieactes

3.10. FUNCIONALIDADES: OTIMIZACAO DE WAN
3.10.1. Devera implementar, no minimo, as seguintes tésmeatimizacao:

3.10.1.1. Otimizacao de protocolos;

3.10.1.2. Byte caching;

3.10.1.3. Web caching.

3.10.2. Devera otimizar no minimo o0s seguintes protocolos:
3.10.2.1. CIFS;

3.10.2.2. FTP;

3.10.2.3. HTTP;

3.10.2.4. MAPI.

3.10.3. Devera criptografar a comunicacdo entre os apm@mm@nvolvidos na otimizacao
do trafego através de protocolos IPSEC ou SSH.

3.10.4. Devera implementar alta disponibilidade no minirtiecapassivo.

3.10.5. Devera possuir Cache de paginas web (HTTP).

3.11. FUNCIONALIDADES: WIRELESS CONTROLLER

3.11.1. Devera ser capaz de gerenciar e configurar, nonominb12 (quinhentos e doze)
Access Pointsimultaneamente.

3.11.2. Devera ser capaz de implementar pelo menos 12 Sfffifdentes.

3.11.3. Deve ser capaz de detectar a presengzodeie APs

3.11.4. Deve ser capaz de mostrar status e informacgdes gatare cada AP (Numero de
Clientes, Poténcia de Sinal).

3.12. FUNCIONALIDADES: GERENCIAMENTO E ADMINISTRACAO.
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3.12.1. Devera disponibilizar Interface gréafica de usud@®UJl) via HTTPS para fazer
administracdo das politicas de seguranca e queefqante da arquitetura nativa da
solucdo, por seguranca, ou ainda, a solucdo podetéeface proprietaria, desde que a
mesma seja fornecida com todos os componentesrdedra e software necessérios e
em alta-disponibilidade;

3.12.2. Devera possuir também Interface baseada em linlsardando para administracao
da solucao.

3.12.3. Devera possuir comunicacao cifrada e autenticadeusmario e senha, tanto como
para a interface grafica de usuério como a cortmbxiministragdo de linha de comandos
(SSH).

3.12.4. Devera possuir comunicagao entre os componentiesrda criptografada

3.12.5. Devera possuir interface baseada em linha de campada administracdo da
solucao.

3.12.6. Devera possuir perfis administrativos com capa&dael criar ao menos 02 (dois)
perfis para administracdo e monitoracéo do Firewall

3.12.7. Devera permitir a monitoracdo de CPU e memodria.

3.12.8. Devera suportar SNMP verséao 2.

3.12.9. Devera suportar log remoto no formaieslog

3.12.10. Deverd possuir notificagéo via e-mail.

4. CONFIGURACOES MINIMAS DO EQUIPAMENTO — HARDWARE

4.1. Appliance com no maximo 1U (uma unidade padréo detagem em rack) de altura.
4.1.1. Devera vir acompanhado de kit para montagem emdadio”.

4.2. Devera possuir, no minimo, 21 (vinte e duas ) intirces de rede, sendo:

4.2.1. 04 (quatro interfaces 10 GbE SFP

4.2.2.16 (dezesseis ) interfaces 10/100/1000 RJ-45.

423.4 (quatro) interfaces 10/100/1000 RJ-45 ou gigabitSFP (interface
compartilhada)

4.2.4.04 (quatro) interfaces 10/100/1000, compondo 02 {dp pares, dedicados para
by-pass.

4.2.,5.02 (duas) interfaces 10/100/1000 dedicadas para geciamento.

43. Devera possuir armazenamento interno de, no minimo60 GB (sessenta
gigabytes)

4.4. Devera possuir fonte de alimentagdo redundante

4.4.1. As fontes de alimentacéo deverao ser do tigdot swap

4.4.2. As fontes deverdo operar na voltagem de 110 (centdodez) a 240V (duzentos e
quarenta volts), com selecao automatica da voltagem
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5. CERTIFICACOES E CONFORMIDADES

5.1. O equipamento devera possuir no minimo as seguiettificacdes ICSA LABS:
5.1.1. Firewall

5.1.2. IPSec

5.1.3. IPS

5.1.4. Antivirus

5.1.5. SSL VPN

5.2. O equipamento devera estar em conformidadenpliancé com FCC Part 15 Class
A, C-Tick, VCCI, CE, UL/cUL, CB.

5.3. GARANTIA

53.1. Os equipamentos (hardware) ofertados deverdo pogaw@ntia minima de 12
(doze) meses, a contar da data de entrega.

5.3.2. Durante a vigéncia do contrato de garantia o equapdéo devera ser substituido por
outro em caso de defeitos em seu funcionamento.

5.4. RENOVAGCAO DAS LICENGCAS

5.4.1. Ao término de 10 (dez) meses, a contar da ativeggaroduto, a contratada devera
apresentar orcamento para renovacgao das licencasséeias para que o produto ofertado
continue operando com o nivel maximo de protegd® feincionalidades, tal qual exigido
neste edital.

5.5. DOCUMENTACAO OBRIGATORIA

5.6. Devera constar na proposta entregue, a marca, elmecart-number especifico de
cada e para todos os itens que compde 0s equip@srens servigos ofertados.

5.7. Deverdo ser apresentados catalogos, folders el/daragbes do fabricante, assim
como documentacdes necessarias que comprovem iexpBate todas as
funcionalidades, caracteristicas técnicas e gasmxigidas na descricdo do edital, no
envelope da proposta.

ITENS 2.1 e 2.2 — APPLIANCE DE GESTAO DE LOGS

Aquisicdo appliance (hardware + software) dedicammsecebimento, armazenamento e
gestdao dos logs gerados pelos equipamentos deafireem conformidade com o
especificado:
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1. GERENCIAMENTO DE LOGS

1.1. A solucéo deve possuir plataforma de log espeaddizie seguranca.

1.2. O hardware devera ser capaz de gerenciar a quaatiialogs gerado pelo conjunto
de firewalls quando estes estiverem operando woghput maximo.

1.3. Dever& possuir registro centralizado de logs detiphog tipos como: atividade de
trafego, eventos do sistema, virus, ataques,détrade eventos Web e filtragem de e-
mail.

1.4. Deverd possuir recursos avangados, como a coroeliEcéventos, analise forense e
analise de vulnerabilidade.

1.5. Devera possuir uma retencdo média de LOGs, de mionmi5 GB (cinco gigabytes)
dia durante 3 (trés) meses.

1.6. Deve ser capaz de receber logs de pelo menos 40@sdivos.

1.7. Possuir a visualizacao de log em tempo real dego&fde rede.

1.8. Permitir a visualizacao de logs de historico dasaos de trafegos de rede.

1.9. Permitir a visualizacdo dos eventos de auditoria.

1.10. Permitir realizacdo de backup e restauracéo dassdad

1.11. O equipamento devera ser compativel e da mesmamarabricante do Firewall
descritos no item 1.

2. FUNCIONALIDADES: EMISSAO DE RELATORIOS

2.1. Devera possuir pelo menos 20 tipos de relatériésipfinidos na solucgéo.

2.2. Deverad permitir geracdo de relatérios agendadosahidemanda nos formatos
HTML e PDF.

2.3. Devera permitir o envio dos relatorios, atravég-gaail para usuarios pré-definidos.
2.4. Devera disponibilizar relatérios através de FTP.

2.5. Devera possuir relatorios de acessos autorizado®rgdgrando a quantidade de
acessos autorizados, bem como a quantidade de tbgtegados, sendo possivel sua
visualizacao detalhada por, IP de origem e URLsauks

2.6. Devera possuir relatorio de utilizacdo da intepwetprotocolo.

2.7. Devera possuir relatério dos 10 (dez) sites wels meessados.

2.8. Devera possuir relatério das 10 (dez) categoriastds web mais acessados.

2.9. Devera possuir relatério dos 10 (dez) usuarios ataiss.

2.10. Devera permitir customizacao dos relatérios, imdoilogotipo.

2.11. Devera possuir relatérios pré-configurados parsegsintes tipos:

2.11.1. Maquinas mais acessadas

2.11.2. Servigos mais utilizados

2.11.3. Usuarios que mais utilizaram servigos,

2.11.4. URLS mais visualizadas,
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2.11.5. Categorias Web mais acessadas
2.11.6. Maiores emissores e receptores de e-mail;

3. CONFIGURACOES MINIMAS DO EQUIPAMENTO — HARDWARE

3.1. Appliance com no maximo 1U (uma unidade padréo dietagem em rack) de altura.

3.2. Devera vir acompanhado de kit para montagem emdadi®”.

3.3. Devera possuir, no minimo, 04 (quatro) interfad®4@0/1000 RJ-45.

3.4. Devera possuir armazenamento interno de, no mirddB (um terabyte)

3.5. As fontes de alimentag&o deverdo ser do tipo Hapsw

3.6. As fontes deverdo operar na voltagem de 110 (centiez) a 240V (duzentos e
quarenta volts), com selecdo automatica da voltagem

3.7. Para garantia de compatibilidade, o appliance dewbrigatoriamente ser do mesmo
fabricante do firewall ofertado no item 01.

4. GARANTIA

4.1. Os equipamentos (hardware) ofertados deveréo pagsaintia minima de 12 (doze)
meses, a contar da data de entrega.

4.2. Durante a garantia o equipamento deverd ser auilstitpor outro em caso de
defeitos em seu funcionamento.

5. DOCUMENTACAO OBRIGATORIA

5.1. Devera constar na proposta entregue, a marca, o meld e part-number
especifico de cada e para todos os itens que comp@eequipamentos € 0S Servigos
ofertados.

5.2. Deverdo ser apresentados catalogos, folders efdaragdes do fabricante, assim
como documentacBes necessarias que comprovem iexpéote todas as
funcionalidades, caracteristicas técnicas e gasamxigidas na descricao do edital, no
envelope da proposta.

ITEM 3.1 — SERVICOS DE INSTALACAO, TREINAMENTO, GAR ANTIA E
SUPORTE

1. INSTALACAO E CONFIGURACAO INICIAL

1.1. A contratada devera realizar a instalacao e asguoatdes iniciais dos equipamentos
junto com técnicos indicados pelo Setor de Infoitaatla Camara de Vereadores de
Piracicaba.
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1.2. A configuracédo inicial devera ser realizada no Sew® Informatica da Camara de
Vereadores de Piracicaba.

1.3. A configuracéo inicial poderé ter duracao de atédb2) dias Gteis.

1.4. 0 acompanhamento pO0s migracdo devera ter durac@ionanide 30 (trinta) dias
corridos.

1.5. A configuracdo inicial devera contemplar:

1.6. Definicdo da topologia a ser implantada

1.7. Registro dos equipamentos junto ao fabricante

1.8. Atualizacdes de firmware e software, caso necessari

1.9. Configuracao de cluster com alta disponibilidadeesos nos adquiridos

1.10. Configuragcédo das prote¢cdes comumente utilizadas acesso a Internet a partir da
rede local

1.11. Criacdo da politica de seguranca

1.12. Criac&o de publicacéo de servidores

1.13. Criagéo e otimizacédo dos perfis de utilizacdo WEB

1.14. Criacdo e otimizacéo dos perfis de seguranca &n8virus

1.15. Criacdo de VPNs site-to-site e client-to-site

1.16. Integracdo da solugdo com Active Directory

1.17. Migragéo da rede existente para o novo firewall

1.18. Homologacéao e ajustes pos migracao

1.19. Configuragcédo dos LOGs

1.20. Criagdo de agendamentos para emissdo dos relatéoofrme a necessidade da
Camara de Vereadores de Piracicaba.

1.21. Criagao de alertas e envio de e-mails

1.22. A migracdo da rede para o novo firewall devera recdiora do horario comercial,
podendo ser executada em um sabado, domingo efadde

2. TREINAMENTO

2.1. A contratada devera realizar durante o periodo nd¢alacdo e configuracdo do
equipamento treinamento tipo “hands on”, com dwagé&ima de 05 (cinco) horas para,
no minimo, 04 (quatro) funcionéarios indicados p8kior de Informatica da Camara de
Vereadores de Piracicaba, contemplando todas asohatidades descritas neste edital
para o produto ofertado.

O treinamento devera ser realizado presencialrmen@ mara de Vereadores de
Piracicaba.

3. SUPORTE
3.1. Por 12 (doze) meses a contratada devera prestarteswipCamara de Vereadores de
Piracicaba, com inicio em 01 de janeiro de 2015.
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3.2. A contratada devera possuir suporte técnico edjgaaa, trabalhando em 8x5
(horéario comercial), para resolucdo de problemav@s de chamado telefénico e suporte
remoto.

3.3. Durante a vigéncia do contrato de suporte a c@usasera responsavel por resolver
eventuais defeitos do equipamento, aplicar, megliantorizacdo do Setor de Informética
da Camara de Vereadores de Piracicaba, patchesabzatbes nos equipamentos,
auxiliar na elaboracéo de regras de bloqueio éeudcéo de acesso, entre outras tarefas.
3.4.De acordo com o nivel de criticidade do problematempo de resposta para
tratamento e resolucédo devera ser de, no maximo:

3.5. Menor de 04 (quatro) horas, para problemas decetiaidade — paralizacao total da
solucéo / indisponibilidade dos servidos utilizadesoperacdo da Camara;

3.6. Até 04 (quatro) horas, para problemas criticos feis intermitentes que néo
paralisem a operacdo da Camara;

3.7. Até 08 (oito) horas, para problemas significativagefeitos que pouco impactem nos
servicos da Camara,;

3.8. Até 16 (dezesseis) horas, para problemas menaleei#tos documentados e auxilio
na realizacdo de configuragdes.

4. ACOMPANHAMENTO TECNICO
4.1. A contratada deveréa fornecer acompanhamento tédeicoo minimo, 30(trinta) dias
apos a ativagao da solucéao.
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ANEXO I

PREGAO PRESENCIAL N° 105/2014
TERMO DE REFERENCIA
1-0OBJETO

1.1 —Aquisicdo de solucdo de seguranca em alta disporlidade e com redundancia,
composta de elementos de hardware e softwarappliancg, novo e sem uso anterior,
com garantia e atualizagbes por 12 (doze) mesgzara a Camara de Vereadores de
Piracicaba, conforme especificacbes constantesnéadl.

2 — JUSTIFICATIVA

2.1 - A solicitacdo se justifica tendo em vista as difi@ades da ferramenta atual em
administrar os acessos do firewall desta Casaide Le

3 — DA PROPOSTA

3.1- A proposta de preco devera conter a discrimmagialhada dos equipamentos,
marca/modelo, quantidade solicitada, o valor uioitaralor total, prazo de vencimento da
proposta e prazo para entrega e instalacdo dopagnentos, prazo de garantia conforme
especificado no Anexo I, bem como nimero da cooteeste, agéncia e nome do banco do
fornecedor e demais exigéncias contidas no itemdé. Edital.
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4 — PRAZO DE ENTREGA

4.1 -Prazo de entrega e instalacdo dos equipamentostréga, instalacao, e
treinamento deverdo ser feita no prazo maximo é@e@t(trinta) dias apds a notificagdo de
homologacgé&o. O prazo de vigéncia do suporte irseiam 01 de janeiro de 2015 e encerra-se
em 31 de dezembro de 2015.

5 — PAGAMENTO

5.1 - Os pagamentos serdo efetuados apds a respectregaendos equipamentos,
acompanhado de Nota Fiscal/Fatura discriminadacdeda com a Nota de Empenho, apos
conferéncia do produto por um funcionario a seicab pelo Departamento Administrativo
e Financeiro desta Casa de Leis.

5.2 - O pagamento serd creditado em favor do Forneceuwr,meio de ordem
bancaria, devendo para isto, ficar explicitado maao Banco, agéncia, localidade e nimero
da conta corrente em que devera ser efetivadodit@yr® qual ocorrera atks (quinze) dias
corridos apds a entrega, mediante a aceitacact® a@s Notas Fiscais/Faturas.

5.3 -Podera ser procedida consulta "ON LINE" junto @@gios competentes antes do
pagamento a ser efetuado ao Fornecedor, para cegébh da situacdo do mesmo,
relativamente as condi¢cdes exigidas na contratag@jos resultados serdo impressos e
juntados aos autos do processo proprio.

5.4 - Caso haja aplicacdo de multa, o valor sera demdonde qualquer fatura ou
crédito existente na Camara de Vereadores de &atmciem favor do Fornecedor. Caso o
mesmo seja superior ao crédito eventualmente axgstea diferenca sera cobrada
Administrativamente ou judicialmente, se necessario
6 — DO ACOMPANHAMENTO E DA FISCALIZACAO

6.1 - O recebimento dos equipamentos sera acompanhasicabziido pelo servidor
designado para este fim, representando a Camafardadores de Piracicaba.

7 - DAS OBRIGACOES DO FORNECEDOR
S&o obriga¢bes do Fornecedor:
7.1.Entregar os equipamentos nas seguintes condigdes:
7.1.1.Entregar o objeto desta licitagdo em sua totagipad
7.1.2.Prazo de entrega e instalacdo dos equipamentestréga, instalacao, e
treinamento deverdo ser feita no prazo maximo é@e@t(trinta) dias apds a notificagdo de

homologacgé&o. O prazo de vigéncia do suporte irseiam 01 de janeiro de 2015 e encerra-se
em 31 de dezembro de 2015.



CAMARA DE VEREADORES DE PIRACICABA ¢
ESTADO DE SAO PAULO

7.1.3. Arcar com todas e quaisquer despesas, tais camspiorte, entrega no local
determinado pelo Departamento Administrativo e i@e#o, encargos sociais, seguros,
tributos diretos e indiretos, incidentes sobreradoimento do objeto;

7.1.4. Responsabilizar-se pelo fiel cumprimento das @lgigs assumidas durante
todo o processo desta licitacéo;

7.2. Responsabilizar-se pelos danos causados diretangerAdministracdo ou a
terceiros, decorrentes de sua culpa ou dolo atétraga dos equipamentos, incluindo as
entregas feitas por transportadoras;

7.3. Prestar todos os esclarecimentos que forem solast pela Camara de
Vereadores até o término e adjudicacao dos itefyegio;

7.4. Substituir imediatamente todos os equipamentog@mds em desacordo com o
Edital e/ou com defeitos, por outros que estejantrdedas exigéncias do Edital. Ficando
suspenso o pagamento a empresa vencedora, afasagat por escrito, até que seja sanada
a situacao;
8 - RESPONSABILIDADES DA CONTRATANTE

Sé&o obrigacdes da Camara de Vereadores:

8.1. Proporcionar todas as facilidades para que afitg@t vencedora possa cumprir suas
obrigacdes dentro das normas e condi¢des estipuhedte Edital.

8.2. Rejeitar, no todo ou em parte, os equipamentosegues em desacordo com as
obrigacdes assumidas pela licitante vencedora.

8.3.Fiscalizar a qualidade dos equipamentos a seraegers, bem como sua instalacgéo.
8.4. Efetuar o pagamento nas condi¢des pactuadas.

9 — DAS SANCOES

9.1 — Pela inexecucao total ou parcial do objeto destgéo Presencial, a Camara de
Vereadores de Piracicaba poderd, garantida a piéfeasa, aplicar as licitantes vencedoras as
seguintes sancoes:

| —adverténcia;

I - multa de 0,5% (zero virgula cinco por cenpoy dia de atraso e por
ocorréncia de fato em desacordo com o propostestabelecido no edital, até 0 maximo de
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15% (quinze por cento) sobre o valor dos equipamen&asentregues, recolhida no prazo
maximo del5 (quinze) dias corridos, apds a comunicacao oficial

Il - multa de 2@ (vinte por cento) sobre o dos equipamentos, no das
inexecucédo total ou parcial do objeto contrata@eplhida no prazo d&5 (quinze) dias
corridos, contado da comunicacdo oficial, sem eghate indenizacdo dos prejuizos
porventura causados ao contratante pela nao exepagéal ou total do contrato;

9.2 - Ficar4 impedida de licitar e de contratar com ankistracdo Publica, pelo
prazo de atéd5 (cinco) anos, garantido o direito prévio da citagh de ampla defesa,
enquanto perdurar os motivos determinantes da @onau até que seja promovida a
reabilitacdo perante a propria autoridade que @plecpenalidade, a Vencedora que ensejar o
retardamento da execucdo do objeto desta compranaativer a proposta, falhar ou fraudar
na execucdo da compra, comportar-se de modo irnddizer declaracao falsa ou cometer
fraude fiscal.

9.3 -As sancg0es previstas nos inciso | e subitem 9.2 dkesn poderdo ser aplicadas
juntamente com as dos incisos “lI” e “llI", faculta a defesa prévia do interessado, no
respectivo processo, no prazoGdgcinco) dias Uteis;

9.4 - Se a multa for de valor superior ao valor da gagrestada, (quando for o
caso), além da perda desta, respondera a empresadéea pela sua diferenca, a qual sera
descontada dos pagamentos devidos pela Administraga quando for o caso, cobrada
judicialmente;

9.5 - As penalidades serdo obrigatoriamente registradaSamara de Vereadores de
Piracicaba, e no caso de suspensao de licitacjtantie devera ser descredenciado por igual
periodo, sem prejuizo das multas previstas no IEdas demais cominacdes legais.

10 — DISPOSICOES FINAIS

10.1 - Ser& de inteira responsabilidade da empresa fedoeg a troca a qualquer
tempo dos equipamentos que ndo atendam a necesd@&bmara de Vereadores.

10.2. -A Nota de Empenho da despesa tera forca de cont@tforme prevé o art.
62, da Lei n° 8.666/93.

11 - DA ENTREGA E RECEBIMENTO

11.1 -A empresa vencedora do Pregdo devera entregarugsptentos na Camara de
Vereadores de Piracicaba, situada a Rua Alferes Gastano, n° 834, neste Municipio de
Piracicaba, Estado de Sao Paulo e devera cumpagasntes condicdes:

11.1.1- 4.2.4. Prazo de entrega e instalacdo dos equipament@nti&ga,
instalacdo, e treinamento deverdo ser feita noopnaaximo de até 30 (trinta) dias apos a
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notificagcdo de homologagéo. O prazo de vigéncigugmorte inicia-se em 01 de janeiro de
2015 e encerra-se em 31 de dezembro de 2015.

11.1.259 recebimento que trata o item acima, far-se-daaneglrecibo;

11.1.3- Dar prioridade aos pedidos da Camara de Vereadtendo em vista
problemas que possam surgir como a falta das pegasponentes;

11.1.4. -No caso dos equipamentos serem entregues em désay itens
acima, o mesmo sera devolvido e deverd ser substitmediatamente por outro de acordo
com o edital;

11.1.5. -Entregar os equipamentos somente com ordem decforanto a ser
comunicado pelo Departamento Administrativo e Foemo da Camara de Vereadores de
Piracicaba num prazo de entrega a ser estabelgeidanesmo Departamento.

Piracicaba, 07 de outubro de 2014.

Milena Petrocelli Furlan Dionisio

Kéatia Garcia Mesquita
Pregoeiras Oficiais da Camara de Vereadores
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ANEXO Il
PREGAO PRESENCIAL N° 105/2014

PLANILHA DE PRECOS (Modelo)

Item

Unid.

Qtd.

Especificacdo

Preco
Unitario R$

Preco Total R$

un.

02

Aquisi¢do de solucdo de seguranga em alta dilsjidade e con
redundancia — Appliance de firewaltlafdware), novo e sem ug
anterior, com garantia de 01 ano, em conformidade ©
especificado no Anexo I.

un.

02

Aquisicéo de solucao de seguranca em alta dispidiaithe e con
redundancia — Appliance de firewéicencas desoftware), com
garantia de 01 ano, em conformidade com o espadding
Anexo |.

un.

01

Aquisi¢do de solucdo de seguranga em alta dispioiaitéé e con
redundancia — Appliance de gestdo de I¢usrdware), com
garantia de01 ano, em conformidade com o especificadq
Anexo |.

un.

01

Aquisi¢do de solucdo de seguranga em alta dispioiaitéé e con
redundancia —_ Appliance de gestdo de lotisericas dg
software), com garantia de 01 ano, em conformidade cag
especificado no Anexo |.

Srv.

01

Aquisicdo de solucao de seguranca em alta dispidiaithe e con
redundancia - Servicos de instalacdo, configuracd

O

treinamento, em conformidade com o especificado no Anexa I.

Srv.

01

Suporte técnicg por 12 meses, em confoidade com ¢
especificado no Anexo |.
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OBSERVACAO: Devera constar na proposta entregue
a marca, o modelo e part-number especifico de cada
para todos os itens que compde 0s equipamentos e|o0s
servigos ofertados.

Total Geral R$

ENDERECO COMPLETO:
TELEFONES/FAX:
BANCO: AGENCIA N°: CONNA
E-MAIL:
VALIDADE DA PROPOSTA : Prazo minimo 60 dias).
PRAZO DE ENTREGA:

CONDICOES DE PAGAMENTO:

ASSINATURA DO RESPONSAVEL
CPF No.

Observacdo 1 Demais condi¢des para formulagdoRROPOSTAonstam no item 4.2 do edital.
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ANEXO IV
PREGAO PRESENAGIL N° 105/2014

DECLARACAO

(NOME DA EMPRESA) PCN.° , sediada

(endereco completo) , declara, sob aaspda lei, que até a presente data

inexistem fatos impeditivos para sua habilitacdm presente processo licitatorio, ciente da
obrigatoriedade de declarar ocorréncias posteriores

Local e Data

(a):

Nome e Nimero da Identidade do declarante
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ANEXO V

MODELO

DECLARACAO DE CUMPRIMENTO DAS CONDICOES DE HABILITA CAO

Eu (nome  completo), repiesen legal da
Empresa (nome da pessoa jiridiserita no CNPJ/MF ou CPF/MF
sob o n.° , sediada no(a) (endereco

completo), declara, sob as penas da lei, que atg@edamente os requisitos da habilitacéo
presentes no edital RREGAO PRESENCIAL No. 105/2014da Camara de Vereadores de
Piracicaba.

Local e data.

Responsavel (home/cargo/assinatura)

(Nome da Empresa)

Obs: Esta declaracao devera vir fora dos envelopes sera apresentada no momento do
credenciamento.
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ANEXO VI

MODELO DE PROCURACAO (SUGESTAOQ)

O LICITANTE DEVERA APRESENTAR NO ATO DO CREDENCIAME NTO
DOCUMENTACAO QUE COMPROVE TOTAIS PODERES PARA PARTI CIPAR
DO PREGAO

PROCURACAO

Por este instrumento particular de Procuracéo, azd®& Social da Empresa), com sede
(Endereco Completo da Matriz), inscrita no CNPJ/&&B n.C............... e Inscricdo Estadual
sob nC......... , representada neste atospafs) (Qualificacdo(s) do(s) Outorgante(s),
Sr.(a)(S).eeeeeeeeen , portador(a) do RG n.°.....e CPF n.°........... , homeia(m) e conigétn)

seu bastante Procurador o(a) Sr.(a)........... ritaBor(a) da cédula de lIdentidade RG
[ TR e CPFNC..ieien ..a.quem confere(imos) amplos poderes para repegse

a (Razao Social da Empresa) perante a Camara éadtees de Piracicaba no que se referir
ao PREGAO PRESENCIAL No. 105/2014(opcional), com poderes para tomar qualquer
decisdo durante todas as fases da licitacdo,simeluapresentar propostas em nome da
Outorgante, formular verbalmente novas propostgeelgs na(s) etapa(s) de lances, desistir
expressamente da intencdo de interpor recurso &lrativo, manifestar-se imediata e
motivadamente a intencédo interpor recurso admatigtr ao final da sessao, interpor recurso
administrativo, assinar a ata da sesséo, prestis tos esclarecimentos solicitados pela
pregoeira, enfim praticar todos os demais atosinestes ao certame em nome da
Outorgante. A presente procuracao €é valida ata a.di....

Por ser verdade, firmamos a presente declaracaajparse produza os efeitos legais.

Local e Data.

(Assinatura(s) com firma(s) reconhecida(s) do(sjo@ante(s) com poderes para este fim
conforme Contrato Social da empresa).

A procuracado deverd vir acompanhada da documentag&oessaria para comprovacao da
validade da mesma.

Obs: Este documento devera ser redigido em papabiado da licitante.
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ANEXO VI

MODELO DE DECLARACAO DE APTIDAO PARA RECEBIMENTO DO S
BENEFICIOS DA LEI COMPLEMENTAR N° 123/06.

Eu (nome completo), repeEden legal da
Empresa (nome da pessoa jyridiszrita no CNPJ/MF ou
CPF/MF sob o n.° , sediada no(a)

(endereco completo), declara, sob as penas daukeiesta apta a receber os beneficios da
Lei Complementar n°® 123/06, neste Pregdo Presenbi&@ 105/2014, da Céamara de

Vereadores de Piracicaba.

Local e data.

Responsavel (home/cargo/assinatura)
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ANEXO Vil

MINUTA DO CONTRATO

CONTRATO N° REFERENTE AQUISICAO, INSTALACAO, TREINA MENTO E
SUPORTE TECNICO PARA SOLUCAO DE SEGURANCA EM ALTA
DISPONIBILIDADE E COM REDUNDANCIA, COMPOSTA DE ELEM ENTOS
DE HARDWARE E SOFTWARE (APPLIANCE), NOVO E SEM USO
ANTERIOR, COM GARANTIA E ATUALIZACOES POR 12 MESES.

gontrato n°
PREGAO PRESENCIAL N°
Processo n°

CONTRATANTE : Camara de Vereadores de Piracicaba, inscritaMBJ(51.327.708/0001-
92, Inscricdo Estadual Isenta, estabelecida a Rigne& José Caetano n°® 834, neste Municipio
de Piracicaba, Estado de S&o Paulo, neste atsespaela pelo Senhor Presidente, portador do
RG n.° e CPF n.°.

CONTRATADA : Inscrita no CNPJ, Inscricdo Estadual n°, estatidh a Rua Flérida, , CEP,
Sao Paulo, Estado de Sao Paulo, neste ato re@daquelo Senhor, Presidente, portador do RG
n® e CPF n°.

CLAUSULA PRIMEIRA - DO OBJETO

O presente Contrato tem por finalidadéquisicdo de solu¢do de seguranca em alta
disponibilidade e com redundancia, composta de elemtos de hardware e software
(appliance, novo e sem uso anterior, com garantia e atualigées por 12 (doze) mesggara
a Camara de Vereadores de Piracicaba.

CLAUSULA SEGUNDA - DOS RECURSOS FINANCEIROS

A despesa supra serd atendida pela dotacdo orgamem® 01.031.0001.2.325/
4.4.90.52 Equipamentos e materiais permanentes ra peestacdo de servigos:
01.031.0001.2.325 339039 constamasa 0 exercicio de 2014.

CLAUSULA TERCEIRA - SUPORTE LEGAL

Este Contrato é regulado pelos seguintes dispositegais:

3.1. Lei Organica do Municipio de Piracicaba;

3.2. Lei Federal n° 8.666/93 e suas alteracdes;

3.3. Demais Disposic@es legais aplicaveis, inchisibsidiariamente, os principios gerais
de Direito.
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CLAUSULA QUARTA - DA ADMINISTRAGCAO E DO PRAZO DE VI GENCIA DO
CONTRATO

4.1. O Departamento Administrativo e FinanceirotGlaNTRATANTE, responsabilizar-
se-a pela Administracdo do Contrato.

4.2. O presente Contrato tera vigéncia a partirOflede janeiro de 2015até 31 de
dezembro de 2015 podendo ser prorrogado se for de conveniénciamleas as partes em
conformidade com o inciso IV do art. 57 da Lei Fatla® 8.666/93 e suas alteragdes.

CLAUSULA QUINTA - DOS DEVERES DA CONTRATADA
5.1. ACONTRATADA se obriga a :

5.1.2. Por 12 (doze) meses a contratada devera prestartes@pCamara de Vereadores

de Piracicaba, com inicio em 01 de janeiro de 2015.

5.1.3. A contratada devera possuir suporte técnico edpema, trabalhando em 8x5

(horéario comercial), para resolucdo de problemavé@s$ de chamado telefénico e suporte

remoto.

5.1.4 A contratada serd responsavel por resolver eventigfeitos do equipamento,

aplicar, mediante autorizacdo do Setor de Infowadtla Cémara de Vereadores de

Piracicaba, patches e atualizagbes nos equipamentatar na elaboragdo de regras de

blogueio e/ou liberacéo de acesso, entre outrefatar

5.1.5 De acordo com o nivel de criticidade do problemdempo de resposta para

tratamento e resolucéo devera ser de, no maximo:

5.1.5.1. Menor de 04 (quatro) horas, para problemas decdtiaidade — paralizacdo
total da solucéo / indisponibilidade dos servidtifizados na operacdo da
Céamara;

5.1.5.2. Até 04 (quatro) horas, para problemas criticosfeithes intermitentes que néo
paralisem a operacdo da Camara;

5.1.5.3Até 08 (oito) horas, para problemas significativodefeitos que pouco impactem
nos servicos da Camara,;

5.1.5.4Até 16 (dezesseis) horas, para problemas menosfeitos documentados e
auxilio na realizacéo de configuracdes.

5.2. ACOMPANHAMENTO TECNICO
5.2.1.A contratada devera fornecer acompanhaméctocb de, no minimo, 30(trinta)
dias apos a ativagéo da solucéao.

CLAUSULA SEXTA - DOS DEVERES DA CONTRATANTE
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6.1. A CONTRATANTE se obriga a:

6.1.1 - Proporcionar todas as facilidades para que a a@aatt possa cumprir suas
obrigacdes dentro das normas e condicfes estigutedte Edital.

6.1.2 -Rejeitar, no todo ou em parte, os produtos e @@swentregues em desacordo
com as obrigacfes assumidas pelo fornecedor.

6.1.3 —Fiscalizar a qualidade dos produtos e servicos.

6.1.4 -Efetuar o pagamento nas condi¢des pactuadas.
CLAUSULA SETIMA - DO PESSOAL

Competira a CONTRATADA a admissdo e registro de reggdos necessarios ao

desempenho dos fornecimentos contratados, corneodsua conta todos 0s encargos sociais,
seguros e exigéncias das leis trabalhistas e mosidrias, enfim todos 0s custos provenientes
da execucdo dos fornecimentos objeto do presemtgato, ndo tendo os mesmos, vinculos
empregaticio algum com a CONTRATANTE.
CLAUSULA OITAVA - DOS PAGAMENTOS

8.1. A CONTRATANTE pagarda a CONTRATADA o valoitabem parcela Gnica d&$
() para o periodo de 12 (doze) meses.

CLAUSULA NONA - DO REAJUSTE

O presente Contrato ndo sofrera reajuste até tésmino. No caso de haver prorrogacao,
0 reajuste devera obedecer o indice oficial de mavEsPM (FGV).

CLAUSULA DECIMA - DA RESCISAO

Independentemente de interpelacdo judicial, a CONIADA que ndo cumprir as
Clausulas do Contrato, poderd& o mesmo ser resoindid qualquer momento pela
CONTRATANTE, hipoteses estas previstas pela LeeFah® 8.666/93 e suas alteracdes.
CLAUSULA DECIMA PRIMEIRA - SANCOES ADMINISTRATIVAS

11.1. O atraso na execucdo do objeto, podera augiCONTRATADA a multa de
mora, garantida a defesa prévia ao interessadpramm de 05 (cinco) dias (teis, na seguinte

forma:

11.1.a. Atraso na execucdo do objeto deste Condrataté 10 (dez) dias, multa de 0,2
% (zero virgula dois por cento) ao dia, calculaniars o valor do Contrato; e
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11.1.b. Atraso na execucédo do objeto deste Congrgterior a 10 (dez) dias, multa de
0,4% (zero virgula quatro por cento) ao dia, caldalsobre valor do Contrato;

11.1.c. As multas que aludem os sub-itens 114.41.1.b., ndo impedem que a
CONTRATANTE apliqgue as outras sancles previstasLeia Federal n°® 8.666/93 e suas
alteracdes.

11.2. A inexecucdo total ou parcial do ajuste peranpropria autoridade que aplicou a
penalidade:

11.2.1. Pela inexecucdo total:

11.2.1.a. Adverténcia.

11.2.1.b. Multa de 10% (dez porcento) calculadaesolvalor do contrato;

11.2.1.c. Suspensao temporéria de participacédcéatbes e impedimento de contratar
com a Administracdo, por prazo nao superior a 0% dnos; e

11.2.1.d. Declaracdo de inidoneidade para licitarcontratar com a Administragdo
Publica, enquanto perdurem os motivos determinaddgsunicdo ou até que seja promovida a
reabilitagdo perante a propria autoridade que @plec penalidade, que sera concedida sempre
gue o contratado ressarcir a Administracdo pelegijmos resultantes e apés decorridos o prazo
da sancdo com base na letra anterior;

11.2.2. Pela inexecucao parcial;

11.2.2.a. Adverténcia;

11.2.2.b. Multa de 05% (cinco por cento) calculsdlre o valor do contrato;

11.2.2.c. Suspensao temporéria de participacédcéatbes e impedimento de contratar
com Administragdo por prazo nédo superior a 02 [duiss;

11.2.2.d. Declaragdo de inidoneidade para licitarcontratar com a Administragdo
Publica, enquanto perdurem os motivos determinaddgsunicdo ou até que seja promovida a
reabilitagdo perante a propria autoridade que @plec penalidade, que sera concedida sempre
gue o contratado ressarcir a Administracdo pelegijmos resultantes e apés decorridos o prazo
da sancdo com base na letra anterior.

11.3. Os prazos para defesa prévia serdo de OBojcidias Uteis, nas hipoteses de
adverténcia, multa por suspensdo temporaria decipart em licitacdo e impedimento de
contratar com a Administracdo, e de 10 (dez) dit€suna hipotese de declaracdo de
inidoneidade para licitar ou contratar com a Adstiaicdo Publica.

11.4. As penalidades aqui previstas sdo autbnornsaa®aplicacdes cumulativas serdo
regidas pelo art. 87, § 2° e 8 3° da Lei Fedér8l666/93 e suas alteraces.

11.5. O valor das multas devera ser recolhido adiex publicos do Municipio de
Piracicaba, dentro de 03 (trés) dias Uteis da d&tasua cominacdo, mediante guia de
recolhimento oficial.
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Para todas questdes suscitadas na execucdo do atGpntndo resolvidas
administrativamente, fica eleito o foro da ComagdeaPiracicaba, com renlncia expressa de
qualquer outro, por mais privilegiado que seja.

E por estarem justas e contratadas, as partesaassinpresente instrumento particular de
contrato em 04 (quatro) vias de igual teor, formafeito, com todas as folhas devidamente
rubricadas.

Piracicaba, de 2015.

CONTRATANTE

Presidente da Camara de Vereadores de Piracicaba

CONTRATADA



